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УТВЕРЖДЕНО 

постановлением

Мурманской областной Думы 

от 14 декабря 2017 г. № 988
ПОЛОЖЕНИЕ
об обработке и защите персональных данных 
в Мурманской областной Думе
(в ред. постановления Мурманской областной Думы от 28.11.2018 № 1547)

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Положение об обработке и защите персональных данных в Мурманской областной Думе (далее – Положение) определяет политику Мурманской областной Думы в отношении обработки и защиты персональных данных и устанавливает порядок обработки персональных данных в Мурманской областной Думе (далее – областная Дума, Дума), в том числе с использованием программно-технических средств.
1.2. Положение разработано в соответствии с Федеральным законом от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации", "Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных", постановлением Правительства Российской Федерации от 21.03.2012 № 211               "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", Законом Мурманской области от 12.10.1995 № 9-02-ЗМО "О статусе депутата Мурманской областной Думы", Законом Мурманской области от 13.10.2005 № 660-01-ЗМО               "О государственной гражданской службе Мурманской области" и иными нормативными правовыми актами.
1.3.  Основные термины и понятия, используемые в Положении:
персональные данные субъектов персональных данных – содержащиеся в материалах на субъекта персональных данных, личном деле субъекта персональных данных, подлежащие включению в материалы на субъекта персональных данных, личное дело субъекта персональных данных и (или) хранящиеся с использованием программно-технических средств сведения о фактах, событиях и обстоятельствах жизни субъектов персональных данных и иные сведения, позволяющие идентифицировать личность субъекта персональных данных, отнесенные законодательством Российской Федерации к персональным данным;
обработка персональных данных субъектов персональных данных – действия (операции) с персональными данными субъектов персональных данных, включая получение (сбор), систематизацию, накопление, хранение, уточнение (актуализацию, изменение), использование, передачу, защиту, деперсонификацию (обезличивание), ограничение доступа, уничтожение персональных данных;
конфиденциальность персональных данных субъекта персональных данных – обязательное для выполнения должностными лицами Думы, уполномоченными на обработку персональных данных субъектов персональных данных либо имеющими доступ к персональным данным, замещающими должности в Думе, перечень которых утверждается распоряжением Председателя Думы (далее – уполномоченные должностные лица), требование не допустить их распространения без согласия субъекта персональных данных, за исключением случаев, установленных федеральными законами, законами Мурманской области и иными нормативными правовыми актами; 
(в ред. постановления Мурманской областной Думы от 28.11.2018 № 1547)
программно-технические средства – совокупность программных и технических средств, включающих в себя персональные компьютеры, серверное оборудование, электронные накопители, общее, специальное и иное программное обеспечение.
1.4. В целях применения настоящего Положения к субъектам персональных данных относятся:

депутаты Думы, члены их семей;

государственные гражданские служащие Мурманской области, замещающие должности государственной гражданской службы Мурманской области в аппарате Думы и члены их семей; лица, претендующие на замещение должностей гражданской службы Мурманской области в аппарате Думы, и члены их семей;

помощники депутатов Думы и члены их семей; лица, претендующие на замещение должностей помощников депутатов Думы, и члены их семей;

иные сторонние лица, обработка персональных данных которых осуществляется Думой в соответствии с законодательством Российской Федерации и законодательством Мурманской области.
1.5. Обработка персональных данных субъектов персональных данных с использованием бумажных носителей и (или) программно-технических средств производится уполномоченными должностными лицами Думы.

1.6. Персональные данные и иные сведения, содержащиеся в материалах на субъектов персональных данных, личных делах субъектов персональных данных, в том числе хранящиеся в электронном виде в базах данных, относятся к сведениям конфиденциального характера (за исключением сведений, которые в установленных законодательством Российской Федерации, законодательством Мурманской области случаях могут быть опубликованы в средствах массовой информации и (или) подлежат размещению на официальном сайте областной Думы), а в случаях, установленных федеральными законами и иными нормативными правовыми актами Российской Федерации, – к сведениям, составляющим государственную тайну.
1.7. Передача персональных данных субъектов персональных данных не допускается без их письменного согласия, за исключением случаев, установленных федеральными законами, законами Мурманской области и иными нормативными правовыми актами. Типовая форма согласия на обработку персональных данных субъектов персональных данных, а также типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные утверждаются распоряжением Председателя Думы.
(пункт 1.7 в ред. постановления Мурманской областной Думы от 28.11.2018 № 1547)
1.8. Внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом           от 27.07.2006 № 152-ФЗ "О персональных данных", осуществляется в соответствии             с правилами, утвержденными распоряжением Председателя Думы.

(пункт 1.8 доп. постановлением Мурманской областной Думы от 28.11.2018 № 1547)

1.9. Уполномоченное должностное лицо, непосредственно осуществляющее обработку персональных данных, принимает обязательство в случае расторжения служебного контракта прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей. Типовая форма указанного обязательства утверждается распоряжением Председателя Думы.

(пункт 1.9 доп. постановлением Мурманской областной Думы от 28.11.2018 № 1547)

2. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ СУБЪЕКТОВ 
ПЕРСОНАЛЬНЫХ ДАННЫХ НА БУМАЖНЫХ НОСИТЕЛЯХ 
И С ИСПОЛЬЗОВАНИЕМ ПРОГРАММНО-ТЕХНИЧЕСКИХ СРЕДСТВ
2.1. Обработка и хранение персональных данных субъектов персональных данных осуществляется на бумажных носителях, а также с использованием соответствующих программно-технических средств, в том числе с использованием информационных систем персональных данных Думы. Перечень информационных систем персональных данных Думы утверждается распоряжением Председателя Думы.
(пункт 2.1 в ред. постановления Мурманской областной Думы от 28.11.2018 № 1547)

2.2. С использованием бумажных носителей, а также программно-технических средств формируются кадровые документы, учетные карточки субъектов персональных данных, справки-объективки, аналитическая и справочная информация о субъектах персональных данных, ведется иная информация о субъекте персональных данных.

2.3. Обработка персональных данных субъектов персональных данных в электронном виде с использованием соответствующих программно-технических средств осуществляется с автоматизированных рабочих мест, на которых установлено соответствующее программное обеспечение.

2.4. На бумажных носителях и в программном обеспечении (в том числе на электронных носителях) могут содержаться следующие персональные данные субъектов персональных данных: фамилия, имя, отчество, дата рождения, пол, гражданство, фотографическая карточка, семейное положение, сведения о наличии детей, возраст детей, адрес постоянной (временной) регистрации, паспортные данные, идентификационный номер налогоплательщика, страховой номер индивидуального лицевого счета, номер полиса медицинского страхования, номер личной карточки, табельный номер, сведения об образовании, ученых степенях и званиях, о повышении  квалификации, переподготовке, стажировке, о воинском учете, работе (стаже), надбавках, классном чине, наградах, поощрениях и взысканиях, об отпусках, о командировках (в том числе об оплате командировочных расходов), об аттестации, оплате труда, иных доходах, а также о расходах, об имуществе, принадлежащем субъекту персональных данных на праве собственности, и обязательствах имущественного характера субъекта персональных данных (в том числе супруга (супруги) и несовершеннолетних детей), персональные данные субъектов персональных данных, включенные в перечень, утвержденный распоряжением Председателя Думы, и иные сведения, которые необходимы для целей обработки персональных данных в Думе в соответствии с законодательством Российской Федерации, законодательством Мурманской области. 
(в ред. постановления Мурманской областной Думы от 28.11.2018 № 1547)

 2.5. В случае обезличивания персональных данных в Думе работа с такими данными осуществляется работниками Думы, ответственными за проведение мероприятий по обезличиванию обрабатываемых персональных данных. Правила работы с обезличенными данными в случае обезличивания персональных данных                      в Думе и перечень должностей работников Думы, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, утверждаются распоряжением Председателя Думы.
(пункт 2.5 доп. постановлением Мурманской областной Думы от 28.11.2018 № 1547)

3. ОСНОВНЫЕ ОБЯЗАННОСТИ УПОЛНОМОЧЕННЫХ 
ДОЛЖНОСТНЫХ ЛИЦ ПРИ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1. К основным обязанностям уполномоченных должностных лиц при обработке персональных данных субъектов персональных данных, в том числе с использованием программно-технических средств относятся:

соблюдение требований нормативных и распорядительных документов, регламентирующих защиту персональных данных субъектов персональных данных и обеспечение информационной безопасности при обработке персональных данных;

ознакомление с описанием(ями) применения (руководством пользователя) на используемое при обработке персональных данных субъектов персональных данных специальное программное обеспечение;

сбор, систематизация, актуализация, внесение изменений, исправлений, уточнений в документы, содержащие персональные данные, их приобщение к личным делам субъектов персональных данных;
ввод, актуализация (своевременное обновление) и обработка персональных данных субъектов персональных данных в базах данных с использованием программно-технических средств;

ознакомление субъектов персональных данных с документами, содержащимися в их личных делах, по их просьбе и в иных случаях, предусмотренных законодательством Российской Федерации, законодательством Мурманской области;

предоставление по письменному запросу субъекта персональных данных информации о его персональных данных, используемых и обрабатываемых в порядке, установленном настоящим Положением.

3.2. Уполномоченные должностные лица также обязаны:

принимать меры, исключающие несанкционированный доступ к материалам на субъектов персональных данных, личным делам, используемым программно-техническим средствам и базам данных, в которых хранятся персональные данные;
вести учет бумажных и электронных носителей информации (включая резервные и архивные копии), осуществлять хранение документов и материалов, содержащих персональные данные субъектов персональных данных, и электронных носителей информации (оптические диски, компакт-диски, дискеты, флеш-накопители) в металлических шкафах и сейфах;

производить запись персональных данных (отдельных файлов, баз данных) на электронные носители только в случаях, регламентированных порядком работы с данными сведениями;

соблюдать установленный порядок и правила доступа к программно-техническим средствам, не допускать передачу персональных реквизитов доступа (кодов и паролей);
принимать все необходимые меры по сохранности реквизитов доступа (кодов и паролей) к программно-техническим средствам;

обладать навыками работы с антивирусными программами, криптографическими средствами в объеме, необходимом для выполнения функциональных обязанностей и требований по защите информации.

4. ПОРЯДОК ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 
СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
4.1. Организация работы и контроль за соблюдением установленных требований по защите персональных данных субъектов персональных данных возлагается на Председателя Думы, его заместителей и руководителей рабочих органов Думы по вопросам их ведения, руководителя аппарата Думы и руководителей структурных подразделений аппарата Думы в пределах их компетенции.

4.2. Защита персональных данных субъектов персональных данных обеспечивается, в том числе путем обеспечения сохранности носителей персональных данных и ограничения доступа в помещения, в которых осуществляется обработка персональных данных (включая доступ в серверные помещения), в отсутствие уполномоченных должностных лиц, работникам Думы и гражданам, чьи действия связаны с техническими работами в указанных помещениях и (или) не связаны с обработкой персональных данных субъектов персональных данных. Порядок доступа в помещения, в которых ведется обработка персональных данных, утверждается распоряжением Председателя Думы.
(пункт 4.2 в ред. постановления Мурманской областной Думы от 28.11.2018 № 1547)

4.3. Уполномоченные должностные лица осуществляют непосредственный контроль за выполнением требований по защите персональных данных от несанкционированного доступа к ним, в том числе от копирования, записи конфиденциальных сведений на отчуждаемые бумажные, электронные и мобильные носители информации (мобильные телефоны, ноутбуки, карманные персональные компьютеры, флеш-накопители, компакт-диски и другие носители), их распространения, предоставления третьим лицам, использования или утраты.
4.4. Все документы, компакт-диски, флеш-накопители, иные носители, содержащие персональные данные субъектов персональных данных, подлежат уничтожению на основании соответствующих актов. 
Сроки хранения документов и носителей, содержащих персональные данные, определяются в соответствии с законодательством и правовыми актами Думы.
4.5. Депутатам Думы, государственным гражданским служащим аппарата Думы и иным работникам Думы  запрещается:

записывать значения реквизитов доступа (коды и паролей);

передавать реквизиты доступа (коды и пароли) другим лицам;

пользоваться в работе реквизитами доступа (кодами и паролями) других работников Думы, в том числе депутатов Думы, работающих на не профессиональной постоянной основе;

производить подбор реквизитов доступа (кодов и паролей) других пользователей Думы;

записывать на электронные носители, содержащие персональные данные, посторонние программы и данные;

копировать персональные данные на неучтенные электронные и мобильные носители информации;

выносить бумажные и электронные носители с персональными данными субъектов персональных данных за пределы помещений, занимаемых Думой, без согласования с лицами, указанными в пункте 4.1. настоящего Положения;

самостоятельно устанавливать и эксплуатировать на технических средствах любые программные продукты, не входящие в состав технического оснащения рабочего места;

передавать технические средства для ремонта и обслуживания сторонним организациям без извлечения носителей, содержащих персональные данные.
5. ПОРЯДОК РАССМОТРЕНИЯ ЗАПРОСОВ О ПРЕДОСТАВЛЕНИИ
СВЕДЕНИЙ, СОДЕРЖАЩИХ ПЕРСОНАЛЬНЫХ ДАННЫЕ 

5.1. Запросы субъектов персональных данных или их представителей на получение информации, касающейся обработки персональных данных субъектов персональных данных (далее – запросы), рассматриваются уполномоченными должностными лицами в соответствии с законодательством Российской Федерации в области персональных данных и правилами, утвержденными распоряжением Председателя Думы. 
(в ред. постановления Мурманской областной Думы от 28.11.2018 № 1547)
5.2. В случае если у представителя субъекта персональных данных (далее – представитель) отсутствуют документы, подтверждающие его полномочия на получение персональных данных субъекта персональных данных, либо отсутствует письменное согласие субъекта персональных данных на передачу его персональных данных представителю, обратившемуся с запросом, Дума в лице своих уполномоченных должностных лиц вправе отказать в предоставлении персональных данных соответствующего субъекта персональных данных. В этом случае представителю, обратившемуся с запросом, направляется письменный мотивированный отказ в предоставлении информации, указанной в его запросе.

5.3. В случае если в Думу поступил запрос о предоставлении сведений, содержащих персональные данные субъектов персональных данных, не от субъекта персональных данных, то данный запрос передается Председателем Думы в соответствующий рабочий орган Думы для рассмотрения.
Рабочий орган Думы рассматривает указанный запрос коллегиально на своем заседании в соответствии с законодательством Российской Федерации в области персональных данных и настоящим Положением.

Инициатору запроса направляется копия решения рабочего органа Думы с приложением запрашиваемых сведений либо копия решения рабочего органа Думы, содержащего мотивированный отказ в предоставлении таких сведений. 

5.4. В случае если рабочий орган Думы не имеет возможности собраться на свое заседание для рассмотрения запроса, указанного в пункте 5.3 настоящего Положения, то такой запрос рассматривается соответствующим должностным лицом Думы.
6. ОТВЕТСТВЕННОСТЬ
6.1. Лица, виновные в нарушении требований законодательства Российской Федерации в области персональных данных, несут ответственность в соответствии с законодательством Российской Федерации.
6.2. Уполномоченные должностные лица за разглашение конфиденциальных сведений, содержащихся в материалах на субъектов персональных данных, личных делах субъектов персональных данных, на электронных носителях и в базах данных, за нарушение установленного порядка хранения персональных данных, а также за иные нарушения порядка обработки персональных данных могут привлекаться к дисциплинарной и иной ответственности в порядке, установленном федеральным законодательством, законодательством Мурманской области.

	
	
	
	
	
	
	



