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МУРМАНСКАЯ ОБЛАСТНАЯ ДУМА

________________________________________________________
ПОСТАНОВЛЕНИЕ
	29 октября 2020 г.
	№ 2918
	г. Мурманск


О Положении
об обработке и защите персональных данных

в Мурманской областной Думе
(в ред. постановления МОД от 30.05.2023 № 1367-VII)
Мурманская областная Дума  П О С Т А Н О В Л Я Е Т:
1. Утвердить прилагаемые:

1) Положение об обработке и защите персональных данных в Мурманской областной Думе;
(подпункт 2 утратил силу в соответствии с постановлением МОД от 30.05.2023 
№ 1367-VII)
2. Опубликовать настоящее постановление на официальном сайте Мурманской областной Думы в информационно-телекоммуникационной сети "Интернет" (www.duma-murman.ru) в информационном бюллетене "Ведомости Мурманской областной Думы".
3. Признать утратившими силу:

постановление Мурманской областной Думы от 14.12.2017 № 988 
"О Положении об обработке и защите персональных данных в Мурманской областной Думе";
постановление Мурманской областной Думы от 28.11.2018 № 1547 
"О внесении изменений в Положение об обработке и защите персональных данных в Мурманской областной Думе".

Председатель

Мурманской областной Думы 





    С.М. ДУБОВОЙ
	
	УТВЕРЖДЕНО

постановлением 

Мурманской областной Думы

от 29 октября 2020 г. № 2918 


ПОЛОЖЕНИЕ
об обработке и защите персональных данных 

в Мурманской областной Думе
(в ред. постановления МОД от 30.05.2023 № 1367-VII)
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1.
Настоящее Положение об обработке и защите персональных данных в Мурманской областной Думе разработано в соответствии с Федеральным законом 
от 27.07.2006 № 152-ФЗ "О персональных данных" (далее – Федеральный закон 
"О персональных данных") и постановлением Правительства Российской Федерации 
от 21.03.2012 № 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами". 

1.2.
Настоящее Положение определяет политику Мурманской областной Думы (далее также – Дума) в отношении обработки персональных данных и содержит сведения о реализуемых требованиях к защите персональных данных в Мурманской областной Думе. 

1.3.
Настоящее Положение действует в отношении всех персональных данных, которые Дума может получить от субъектов персональных данных. 
1.4.
Настоящее Положение является общедоступным и подлежит размещению на официальном сайте Мурманской областной Думы.

2. ПРАВОВЫЕ ОСНОВАНИЯ

ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

Мурманская областная Дума осуществляет обработку персональных данных, руководствуясь Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, иными нормативными правовыми актами Российской Федерации, Законом Мурманской области от 12.10.1995 № 9-02-ЗМО "О статусе депутата Мурманской областной Думы", Законом Мурманской области от 13.10.2005 № 660-01-ЗМО 
"О государственной гражданской службе Мурманской области", иными нормативными правовыми актами Мурманской области, настоящим Положением и иными правовыми актами Думы.

3. ПРИНЦИПЫ ОБРАБОТКИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ
Обработка персональных данных в Мурманской областной Думе осуществляется на основе принципов:
законности и справедливости целей и способов обработки персональных данных, соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных;
соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;
достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

недопустимости объединения баз данных, содержащих персональные данные, созданных для несовместимых между собой целей;
хранения персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки;
уничтожения персональных данных при достижении целей их обработки или в случае утраты необходимости в их достижении.

4. ЦЕЛИ ОБРАБОТКИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ
В Мурманской областной Думе персональные данные обрабатываются в целях: 

осуществления полномочий Мурманской областной Думы, предусмотренных законодательством Российской Федерации и законодательством Мурманской области;

обеспечения кадрового, воинского и бухгалтерского учета, в том числе заключения служебных контрактов, трудовых и иных договоров.

5. КАТЕГОРИИ СУБЪЕКТОВ 
ПЕРСОНАЛЬНЫХ ДАННЫХ 
Категории субъектов персональных данных, обрабатываемых в Мурманской областной Думе:
лица, замещающие должности в Мурманской областной Думе, и члены их семей;

иные лица, не относящиеся к лицам, замещающим должности в Мурманской областной Думе, обработка персональных данных которых производится в целях, указанных в разделе 4 настоящего Положения.
Под лицами, замещающими должности в Мурманской областной Думе, в настоящем Положении понимаются лица, замещающие государственные должности Мурманской области в Мурманской областной Думе, должности государственной гражданской службы Мурманской области в аппарате Мурманской областной Думы, должности, не относящиеся к должностям государственной гражданской службы (помощники депутатов Мурманской областной Думы, специалисты постоянной депутатской группы, депутатского объединения (фракции); а также лица, участвующие в конкурсе на включение в кадровый резерв или на замещение вакантной должности государственной гражданской службы Мурманской области в аппарате Мурманской областной Думы, и лица, претендующие на замещение должности, не относящейся к должностям государственной гражданской службы (помощники депутатов Мурманской областной Думы, специалисты постоянной депутатской группы, депутатского объединения (фракции). 
6. УСЛОВИЯ обРАБОТКИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ
6.1. В Мурманской областной Думе обработка персональных данных осуществляется при наличии согласия субъектов персональных данных на обработку персональных данных, за исключением случаев, предусмотренных Федеральным законом "О персональных данных".

Лица, замещающие должности в Мурманской областной Думе, дают согласие 
на обработку персональных данных и согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, по типовым формам, утвержденным распоряжением Председателя Мурманской областной Думы. Также распоряжением Председателя Мурманской областной Думы утверждается типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные.

Иные лица, не относящиеся к лицам, замещающим должности в Мурманской областной Думе, обработка персональных данных которых производится в целях, указанных в разделе 4 настоящего Положения, дают согласие на обработку персональных данных и согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, по типовым формам, утвержденным постановлением Думы.
(пункт 6.1 в ред. постановления МОД от 30.05.2023 № 1367-VII)
6.2.
Персональные данные, обрабатываемые в Мурманской областной Думе, относятся к сведениям конфиденциального характера, за исключением сведений, которые могут быть опубликованы в средствах массовой информации и (или) подлежат размещению на официальном сайте Думы в случаях, установленных законодательством Российской Федерации, законодательством Мурманской области. Перечни персональных данных, обрабатываемых в Мурманской областной Думе, утверждаются распоряжением Председателя Мурманской областной Думы.

Уполномоченное должностное лицо, непосредственно осуществляющее обработку персональных данных в Мурманской областной Думе, принимает на себя обязательство о соблюдении конфиденциальности при обработке персональных данных, а также обязательство в случае расторжения с ним служебного контракта или трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (далее – обязательство). Типовая форма обязательства утверждается распоряжением Председателя Мурманской областной Думы.

6.3.
Обработка персональных данных в Мурманской областной Думе осуществляется в информационных системах Мурманской областной Думы и (или) на материальных носителях в соответствии с Правилами обработки персональных данных в Мурманской областной Думе. Перечень информационных систем Мурманской областной Думы и Правила обработки персональных данных в Мурманской областной Думе утверждаются распоряжением Председателя Мурманской областной Думы.

6.4.
Доступ к персональным данным, обрабатываемым в Думе, имеют лица, замещающие должности в Мурманской областной Думе, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, обрабатываемым в информационных системах Мурманской областной Думы и (или) на материальных носителях. Перечень должностей в Мурманской областной Думе, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, обрабатываемым в информационных системах Мурманской областной Думы и (или) на материальных носителях, утверждается распоряжением Председателя Мурманской областной Думы.

Уполномоченное должностное лицо, непосредственно осуществляющее обработку персональных данных в информационных системах Мурманской областной Думы и (или) на материальных носителях, должно быть проинформировано о факте обработки им персональных данных без использования средств автоматизации и категориях обрабатываемых персональных данных. Типовая форма уведомления о факте обработки персональных данных без использования средств автоматизации утверждается распоряжением Председателя Мурманской областной Думы.

6.5.
Доступ в помещения Думы, в которых осуществляется обработка персональных данных (доступ к персональным данным) и (или) хранение материальных носителей персональных данных, осуществляется в порядке, утверждаемом распоряжением Председателя Мурманской областной Думы.

7. ПРАВА И ОБЯЗАННОСТИ 

СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ 

И МУРМАНСКОЙ ОБЛАСТНОЙ ДУМЫ 

КАК ОПЕРАТОРА ПЕРСОНАЛЬНЫХ ДАННЫХ

7.1. Субъекты персональных данных вправе:

получать информацию, касающуюся обработки своих персональных данных в Мурманской областной Думе, в том числе и об источниках их получения;

требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если его персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки;

требовать извещения всех лиц, которым ранее были сообщены их недостоверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях;

отзывать свое согласие на обработку персональных данных;

обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействие Думы в качестве оператора персональных данных при обработке их персональных данных;

защищать свои права и законные интересы.

7.2. Мурманская областная Дума как оператор персональных данных вправе:
использовать персональные данные субъектов персональных данных без их согласия в случаях, предусмотренных законодательством Российской Федерации, законодательством Мурманской области;
отказывать в предоставлении персональных данных субъектов персональных данных в случаях, предусмотренных законодательством Российской Федерации, законодательством Мурманской области;

предоставлять персональные данные субъектов персональных данных третьим лицам при наличии письменного согласия субъекта персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации, законодательством Мурманской области. 
В случае поступления в Думу запроса от третьих лиц о предоставлении сведений, содержащих персональные данные субъектов персональных данных, указанный запрос подлежит рассмотрению соответствующим рабочим органом Думы. Рабочий орган Думы рассматривает указанный запрос коллегиально на своем заседании в соответствии с законодательством Российской Федерации, законодательством Мурманской области. По итогам рассмотрения запроса инициатору запроса направляется копия решения рабочего органа Думы с приложением запрашиваемых сведений либо копия решения рабочего органа Думы, содержащего мотивированный отказ в предоставлении таких сведений. В случае если рабочий орган Думы не имеет возможности собраться на свое заседание для рассмотрения указанного запроса, запрос подлежит рассмотрению уполномоченным должностным лицом Мурманской областной Думы.
7.3. Мурманская областная Дума как оператор персональных данных обязана:
организовывать обработку персональных данных в соответствии с требованиями Федерального закона "О персональных данных";

обеспечивать защиту персональных данных, обрабатываемых в Думе, от их неправомерного использования или утраты;

уточнять, блокировать и уничтожать персональные данные в случаях, предусмотренных Федеральным законом "О персональных данных";

осуществлять внутренний контроль соответствия обработки персональных данных в Думе требованиям к защите персональных данных. Правила осуществления внутреннего контроля соответствия обработки персональных данных в Мурманской областной Думе требованиям к защите персональных данных утверждаются распоряжением Председателя Мурманской областной Думы;

устранять нарушения законодательства, допущенные при обработке персональных данных;

привлекать к дисциплинарной ответственности уполномоченных должностных лиц, непосредственно осуществляющих обработку персональных данных, виновных в нарушении требований к защите персональных данных, в порядке, предусмотренном законодательством Российской Федерации, законодательством Мурманской области;
своевременно реагировать на обращения и запросы субъектов персональных данных и их законных представителей. Правила рассмотрения запросов субъектов персональных данных или их представителей в Мурманской областной Думе утверждаются распоряжением Председателя Мурманской областной Думы. 
8. РЕАЛИЗУЕМЫЕ ТРЕБОВАНИЯ 

К ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ 

8.1.
В целях реализации требований к защите персональных данных Мурманская областная Дума принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также иных неправомерных действий в отношении персональных данных.

8.2.
Состав и содержание правовых, организационных и технических мер, указанных в пункте 8.1 настоящего Положения, определяется исходя из требований Федерального закона от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации", постановления Правительства Российской Федерации от 15.09.2008 № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", постановления Правительства Российской Федерации от 01.11.2012 
№ 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", приказа Федеральной службы по техническому и экспортному контролю от 18.02.2013 № 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных".
8.3.
При обработке персональных данных в информационных системах Мурманской областной Думы применяются следующие меры:

определяются лица, ответственные за защиту информации и обеспечение безопасности персональных данных в информационных системах Мурманской областной Думы;

проводится оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона "О персональных данных";

определяются угрозы безопасности персональных данных. Тип актуальных угроз безопасности персональных данных и необходимый уровень защищенности персональных данных определяются с учетом проведения оценки возможного вреда;

определяются состав и содержание мер по обеспечению безопасности персональных данных, выбор средств защиты информации;

утверждается система разграничения доступа к обрабатываемым персональным данным, а также обеспечивается регистрация и учет действий, совершаемых с персональными данными;

осуществляется учет машинных носителей персональных данных, обеспечивается их сохранность;

осуществляется обнаружение фактов несанкционированного доступа к персональным данным, обеспечивается принятие соответствующих мер к восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

организуется режим обеспечения безопасности помещений Думы, в которых размещены информационные системы Мурманской областной Думы, предназначенные для обработки персональных данных (доступа к персональным данным), и осуществляется хранение материальных носителей персональных данных, а также размещены технические средства, предназначенные для удаленного доступа к информационным системам персональных данных других операторов.

8.4.
При обработке персональных данных, осуществляемой без использования средств автоматизации, в Мурманской областной Думе применяются следующие меры:

устанавливается перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ; 

определяются места хранения материальных носителей персональных данных;

осуществляется обособление персональных данных от иной информации;

используются отдельные материальные носители для обработки каждой категории персональных данных;

не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы;

осуществляется раздельная обработка персональных данных при несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных;
обеспечивается раздельное хранение материальных носителей персональных данных, обработка которых осуществляется в различных целях.

8.5.
Перечень мер, необходимых для обеспечения сохранности персональных данных и исключающих несанкционированный к ним доступ, а также перечень лиц, ответственных за реализацию указанных мер, утверждается распоряжением Председателя Мурманской областной Думы.
